SESION ORDINARIA CELEBRADA POR LA JUNTA DE GOBIERNO LOCAL EL DiA TREINTA Y UNO
DE MARZO DE DOS MIL DIECISIETE.

En la ciudad de Granada y en la Sala de Reuniones de Alcaldia del Palacio Consistorial, siendo
las nueve horas y cinco minutos del dia treinta y uno de marzo de dos mil diecisiete, bajo la
Presidencia del Excmo. Sr. Alcalde-Presidente, Don Francisco Cuenca Rodriguez, se reldnen los
miembros de la Junta de Gobierno Local: Tenientes de Alcalde Dofia Ana Mufioz Arquelladas y
Don Baldomero Oliver Ledn, los Concejales y Concejalas Dofia Raquel Ruz Peis quien actua
como Concejala-Secretaria al amparo de lo dispuesto en el articulo 17.4 del Reglamento
Organico Municipal, Don Miguel Angel Ferndndez Madrid, Dofia Jemima Sanchez Iborra, Don
Eduardo José Castillo Jiménez y Dofia Maria de Leyva Campana.

Asimismo asisten Don lldefonso Cobo Navarrete, Secretario General, Don Gustavo Garcia-
Villanova Zurita, Vicesecretario General, en funciones de Organo de Apoyo al Concejal-
Secretario, y el Interventor de Fondos Don Francisco de Paula Aguilera Gonzalez, con el fin de
celebrar la presente sesidn ordinaria para la que previamente han sido citados.

NUEVAS TECNOLOGIAS

296
Aprobacion de la Politica de Seguridad de la Informacion del Ayuntamiento de Granada
en el marco del Esquema Nacional de Seguridad.

Visto expediente nim. 99/2017 de Nuevas Tecnologias relativo a la aprobacién de la Politica
de Seguridad de la Informacién del Ayuntamiento de Granada en el marco del Esquema
Nacional de Seguridad.

Visto el informe de fecha 28 de marzo de 2017, emitido por la Subdirectora de Calidad y
Seguridad Tecnoldgica, la Responsable de Seguridad y el Responsable de Apoyo de Calidad y
Procedimiento, que lleva el conforme del Coordinador General de Economia, Personal,
Contratacién y Smart City, en relacion a la necesidad de aprobacion de la Politica de Seguridad
del Ayuntamiento de Granada, que en resumen dice:

“El Esquema Nacional de Seguridad (ENS), regulado por el Real Decreto 3/2010, de 8 de
enero, determina la politica de seguridad que se ha de aplicar en la utilizaciéon de los medios
electronicos. EI ENS esta constituido por los principios basicos y requisitos minimos para una
proteccion adecuada de la informacién. Sera aplicado por las AA.PP. para asegurar el acceso,
integridad, disponibilidad, autenticidad, confidencialidad, trazabilidad y conservacién de los
datos, informaciones y servicios utilizados en medios electrénicos que gestiones en el ejercicio
de sus competencias.

En el Esquema Nacional de Seguridad se concibe la seguridad como una actividad integral. La
seguridad es una funcion transversal en las administraciones publicas, caracterizada por
tratarse de un proceso integral constituido por todos los elementos humanos, técnicos,
materiales y organizativos, relacionados con un sistema. Es por ello, que la seguridad debe
abarcar cada etapa del ciclo de vida del sistema y sus documentos (generacion, distribucion,
almacenamiento, procesamiento, transporte, consulta y destruccion), asi como de los sistemas
que lo soportan (analisis, disefio, desarrollo, implementacion, operaciéon, mantenimiento y
obsolescencia).



El aspecto principal del ENS es, sin duda, que todos los érganos superiores de las AA.PP.
deberan disponer de su politica de seguridad que se establecera en base a los principios
basicos y que se desarrollara aplicando los requisitos minimos.

La Politica de Seguridad de la Informacién constituye el marco de referencia orientado a facilitar
la definicidn, gestidn, administracion e implementacion de los mecanismos y procedimientos de
seguridad establecidos en el Real Decreto 3/2010, de 8 de enero.

Asimismo esta Politica de Seguridad de la Informacién debe ajustarse a lo establecido en el
Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccién de
datos de caracter personal, aprobado por el Real Decreto 1720/2007, de 21 de diciembre.

En la disposicion transitoria del Real Decreto 3/2010, se articula un mecanismo escalonado
para la adecuacion a lo previsto en el Esquema Nacional de Seguridad, requiriéndose en primer
lugar preparar y aprobar la politica de seguridad, incluyendo la definicion de roles y la
asignacion de responsabilidades.

Asi, dentro de este marco normativo se ha preparada desde el Area competente en materia de
nuevas tecnologias el siguiente texto que contiene la Politica de la Seguridad de la Informacion
del Ayuntamiento de Granada: (se contiene en la propuesta)”

Por ello se estima procedente y asi a propuesta del Teniente de Alcalde Delegado de
Economia, Hacienda, Personal, Contratacion, Organizacion y Smart City, la Junta de Gobierno
Local por unanimidad acuerda: Aprobar la Politica de Seguridad del Ayuntamiento de Granada
conforme al texto que se inserta a continuacion:

“1. APROBACION Y ENTRADA EN VIGOR

Texto aprobado por la Junta de Gobierno Local del Ayuntamiento de Granada, el dia XX de
XxXxxxxx de 2017.

Esta Politica de Seguridad de la Informacién es efectiva desde dicha fecha y hasta que sea
reemplazada por una nueva Politica.

La entrada en vigor de la presente Politica de Seguridad de la Informacion del Ayuntamiento de
Granada supone la derogacion de cualquier otra que existiera a nivel de los diferentes
departamentos municipales.

2. OBJETIVO

La Politica de Seguridad de la Informacién del Ayuntamiento de Granada y sus Organismos
auténomos, en adelante la Politica de Seguridad de la Informacion, identifica responsabilidades
y establece principios y directrices para una proteccion apropiada y consistente de los servicios
y activos de informacion gestionados por medio de las Tecnologias de la Informacion y de las
Comunicaciones (TIC).

El Ayuntamiento de Granada ha establecido un marco de gestion de la seguridad de la
informacién segun lo establecido por el Real Decreto 3/2010, de 8 de enero, por el que se
regula el Esquema Nacional de Seguridad en el ambito de la administraciéon electrénica,
reconociendo asi como activos estratégicos la informacion y los sistemas que la soportan.

La seguridad, concebida como proceso integral, comprende todos los elementos técnicos,
humanos, materiales y organizativos relacionados con los sistemas de informaciéon y las
comunicaciones, y debe entenderse no como un producto, sino como un continuo proceso de
adaptacién y mejora, que debe ser controlado, gestionado y monitorizado, implantando la
cultura de la seguridad en el Ayuntamiento de Granada.

Uno de los objetivos fundamentales de la implantacion de este marco de referencia es el
asentar las bases sobre las cuales los trabajadores publicos y la ciudadania puedan acceder a
los servicios en un entorno de gestidn seguro, anticipandonos a sus necesidades, vy
preservando sus derechos.

La gestidon de la seguridad de la informacion ha de garantizar el adecuado funcionamiento de
las actividades de control, monitorizacion y mantenimiento de las infraestructuras e
instalaciones generales, necesarias para la adecuada prestacion de servicios, asi como de la
informacién derivada del funcionamiento de los mismos. Para ello, se establecen como
objetivos generales en materia de seguridad de la informacion los siguientes:



*  Contribuir desde la gestidon de la seguridad de la informacion a cumplir con la misién y
objetivos establecidos por el Ayuntamiento de Granada.

. Disponer de las medidas de control necesarias para el cumplimiento de los requisitos
legales que sean de aplicacion como consecuencia de la actividad desarrollada,
especialmente en lo relativo a la proteccién de datos de caracter personal y a la
prestacion de servicios a través de medios electrénicos.

* Asegurar el acceso, integridad, -confidencialidad, disponibilidad, autenticidad,
trazabilidad de la informacién y la prestacion continuada de los servicios, actuando
preventivamente, supervisando la actividad diaria y reaccionando con presteza a los
incidentes.

*  Proteger los recursos de informacion del Ayuntamiento de Granada y la tecnologia
utilizada para su procesamiento, frente a amenazas, internas o externas, deliberadas o
accidentales, con el fin de asegurar el cumplimiento de la confidencialidad, integridad,
disponibilidad, legalidad y confiabilidad de la informacion.

3. ALCANCE.

Esta Politica de Seguridad de la Informacién sera de obligado cumplimiento para el
Ayuntamiento de Granada y sus Organismos autébnomos, asi como para terceras partes a las
que el Ayuntamiento de Granada y sus Organismos auténomos presten servicios, cedan
informacién, o de las que utilicen servicios 0 manejen informacion.

Esta Politica estara disponible para consulta de todos ellos a través de la Sede Electrénica del
Ayuntamiento de Granada y del Boletin Oficial de la Provincia de Granada.

4.- PRINCIPIOS Y DIRECTRICES.

Los principios y directrices que deben de contemplarse a la hora de garantizar la seguridad de
la informacién son la prevencion, la deteccion, la respuesta y la recuperacién, de manera que
las amenazas existentes no se materialicen, o en caso de materializarse no afecten gravemente
a la informacién que maneja, o los servicios que se prestan.

Prevencion.
El Ayuntamiento de Granada debe prevenir, y evitar, en la medida de lo posible, que la
informacién o los servicios se vean perjudicados por incidentes de seguridad. Para ello, se
deben implementar las medidas minimas de seguridad determinadas por el Esquema Nacional
de Seguridad (en adelante, ENS) regulado mediante Real Decreto 3/2010, de 8 de enero, asi
como cualquier control adicional identificado a través de una evaluacion de amenazas y
riesgos. Estos controles, y los roles y responsabilidades de seguridad de todo el personal,
deben estar claramente definidos y documentados.
Para garantizar el cumplimiento de la Politica de Seguridad de la Informacién, los 6rganos
directivos responsables deben:

Autorizar los sistemas o los servicios antes de entrar en operacion.

Evaluar regularmente la seguridad, incluyendo evaluaciones de los cambios de

configuracion realizados de forma rutinaria.

Solicitar la revision periddica del cumplimiento del ENS por parte de terceros.

Deteccion.

Dado que los sistemas y servicios pueden degradarse rapidamente debido a incidentes, que
pueden ir desde una simple desaceleracion hasta su detencion, los 6rganos directivos
responsables deben monitorizar la operacion de manera continua para detectar anomalias en
los niveles de prestacion de los servicios y actuar en consecuencia segun lo establecido en el
Articulo 9 del ENS.

En el supuesto de que la degradacion sea atribuida a incidentes de seguridad, estos érganos
directivos deberan establecer mecanismos de reporte que lleguen al responsable de seguridad.
Respuesta.

Los odrganos directivos responsables deben establecer mecanismos para responder
eficazmente a los incidentes de seguridad.

Recuperacion.

Para garantizar la disponibilidad de los servicios criticos, los 6rganos directivos responsables
deben desarrollar planes de continuidad de los sistemas TIC como parte de su plan general de
continuidad de negocio y actividades de recuperacion.



5. MARCO NORMATIVO.
El marco normativo de las actividades del Ayuntamiento de Granada en el ambito de esta
Pol|t|ca de Seguridad de la Informacién esta integrado por las siguientes normas:
Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de caracter
personal.
Ley 7/1985, de 2 de abiril, reguladora de las bases del régimen local.
Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de comercio
electrénico.
Ley 59/2003, de 19 de diciembre, de Firma Electrénica.
Ley 25/2007, de 18 de octubre, de conservacion de datos relativos a las
comunicaciones electrénicas y a las redes publicas de comunicaciones.
Ley 37/2007, de 16 de noviembre, sobre reutilizacion de la informacion del sector
publico.
Ley 56/2007, de 28 de diciembre, de Medidas de Impulso de la Sociedad de la
Informacion.
Ley 9/2014, de 9 de mayo, General de Telecomunicaciones.
Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas.
Ley 40/2015, de 1 de octubre, de Régimen del sector Publico.
Ley 19/2013, de 9 de diciembre, de Transparencia, Acceso a la Informacion Publica y
Buen Gobierno.
Ley 1/2014, de Transparencia de Andalucia.
Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente la
Ley 11/2007, de 22 de junio, de Acceso Electrénico de los Ciudadanos a los Servicios
Publicos (Modificado por Ley 39/2015 y RD 668/2015, de 17 de julio)
Real Decreto 951/2015, de 23 de octubre, de modificacion del Real Decreto 3/2010, de
8 de enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de la
administracion Electronica.
Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccion de Datos de
caracter personal.
Orden HAP/1949/2014, de 13 de octubre, por la que se regula el Punto de Acceso
General de la administracion General del Estado y se crea su sede elctrénica.
Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la administracion electrénica.
Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la administracién electrénica.
Resolucién de 19 de julio de 2011, de la Secretaria de Estado para la Funcion Puablica,
por la que se aprueba la Norma Técnica de Interoperabilidad de Documento
Electrénico.
Resolucién de 19 de julio de 2011, de la Secretaria de Estado para la Funcién Publica,
por la que se aprueba la Norma Técnica de Interoperabilidad de Digitalizacion de
Documentos.
Resolucién de 19 de julio de 2011, de la Secretaria de Estado para la Funcion Puablica,
por la que se aprueba la Norma Técnica de Interoperabilidad de Expediente
Electronico.
Resolucién de 27 de octubre de 2016, de la Secretaria de Estado de Administraciones
Publicas, por la que se aprueba la Norma Técnica de Interoperabilidad de Politica de
Firma y Sello Electrénicos y de Certificados de la Administracion.
Resolucién de 19 de julio de 2011, de la Secretaria de Estado para la Funcion Publica,
por la que se aprueba la Norma Técnica de Interoperabilidad de Requisitos de conexioén
a la red de comunicaciones de las Administraciones Publicas espafiolas.
Decreto del Alcalde, de 17 de enero de 2005, por el que se regula la Atencién al
Ciudadano en el Ayuntamiento de Granada.
Ordenanza de Administracion Electronica.(BOP nim.247, de fecha 29 de diciembre de
2009)
Decreto de 1 de septiembre de 2010 del Delegado del Area de Gobierno de Hacienda y
Administraciéon Publica por el que se crean la Sede Electrénica y el Registro Electrénico
del Ayuntamiento de Granada.



Normas aplicables a la Administracion Electrénica del Ayuntamiento derivadas y de
inferior rango que las citadas, comprendidas en el ambito de aplicacién de esta Politica
de Seguridad de la Informacion.

6. ESTRUCTURA.
La Politica de Seguridad de la Informacion es de obligado cumplimiento y se estructura en los
siguientes niveles relacionados jerarquicamente:

a) Primer nivel: Politica de Seguridad de la Informacion.

b) Segundo nivel: Instrucciones de Seguridad de la Informacién.

c) Tercer nivel: Procedimientos de Seguridad de la Informacién.

La estructura jerarquica permite adaptar con eficiencia los niveles inferiores a los cambios en
los entornos operativos del Ayuntamiento de Granada y sus Organismos auténomos, sin
necesidad de revisar su estrategia de seguridad.

El personal del Ayuntamiento de Granada y de sus Organismos autébnomos tendra la obligacion
de conocer y cumplir, ademas de la Politica de Seguridad de la Informacién, todas las
Instrucciones y Procedimientos de Seguridad de la Informaciéon que puedan afectar a sus
funciones.

La Politica, las Instrucciones y los Procedimientos de Seguridad de la informacion estaran
disponibles en la Intranet del Ayuntamiento de Granada.

6.1. Primer nivel: Politica de Seguridad de la Informacion.

Constituye el primer nivel la Politica de Seguridad de la Informacion, recogida en el presente
texto y aprobada por la Junta de Gobierno.

6.2. Segundo nivel: Instrucciones de Seguridad de Ila Informacién.

El segundo nivel desarrolla la Politica de Seguridad de la Informacién mediante instrucciones
especificas que abarcan un area o aspecto determinado de la seguridad de la informacion.

Las Instrucciones de Seguridad de la Informacion seran aprobadas por el titular del Area de
Gobierno competente en materia de tecnologias de la informacién y comunicaciones
municipales a propuesta del Comité Municipal de Seguridad de la Informacién del Ayuntamiento
de Granada, y desarrollaran, al menos:

a) Gestién de activos de informacion inventariados, categorizados y asociados a un
responsable.

b) Mecanismos necesarios para que cualquier persona que acceda, o pueda acceder a los
activos de informacion, conozca sus responsabilidades y de este modo se reduzca el
riesgo derivado de un uso indebido de dichos activos.

c) Seguridad fisica, de forma que los activos de informacién serdn emplazados en areas
seguras, protegidas por controles de acceso fisicos adecuados a su nivel de criticidad.
Los sistemas y los activos de informacion que contienen dichas areas estaran
suficientemente protegidos frente a amenazas fisicas o ambientales.

d) Seguridad en la gestion de comunicaciones y operaciones, de manera que la
informacion que sea transmita a través de redes de comunicaciones debera ser
adecuadamente protegida, teniendo en cuenta su nivel de sensibilidad y de criticidad,
mediante mecanismos que garanticen su seguridad.

e) Control de acceso, limitando el acceso a los activos de informacion por parte de
usuarios, procesos y otros sistemas de informacion mediante la implantacién de los
mecanismos de identificacion, autenticacion y autorizacién acordes a la criticidad de
cada activo.

f)  Adquisicién, desarrollo y mantenimiento de los sistemas de informaciéon contemplando
los aspectos de seguridad de la informacién en todas las fases del ciclo de vida de los
sistemas de informacion.

g) Gestién de los incidentes de seguridad implantando los mecanismos apropiados para la
correcta identificacion, registro y resolucion de los incidentes de seguridad.

h) Gestidon de la continuidad implantando los mecanismos apropiados para asegurar la
disponibilidad de los sistemas de informacién y manteniendo la continuidad de sus
procesos de negocio.

6.3. Tercer nivel: Procedimientos de Seguridad de la Informacion.

El tercer nivel esta constituido por directrices de caracter técnico o procedimental que se deben
observar en tareas o actividades relacionadas con la seguridad de la informacién y la
proteccion de la informacion y de los servicios, y que seran aprobados por el Responsable de



Seguridad de la Informacion o por los Responsables de la Informacion o los de los Servicios,
segun su ambito de competencia.

Dependiendo del aspecto tratado, se aplicaran a un ambito especifico o a un sistema
determinado.

7.- ORGANIZACION
La organizacion de la seguridad de la informaciéon en el Ayuntamiento de Granada queda
establecida mediante la identificacion y definicion de las diferentes actividades vy
responsabilidades en la materia, y la implantacién de la infraestructura que las soporte.
La organizacion de la seguridad de la informacion en el Ayuntamiento de Granada esta
participada por:
- Junta de Gobierno Local

Comité Municipal de Seguridad de la Informacion

Coordinador del Comité Municipal de Seguridad de la Informacion

Responsable del Sistema

Responsable de Seguridad ENS

Responsable de Seguridad LOPD

Administrador/es de la Seguridad

COORDINADOR DEL COMITE

COMITE DE SEGURIDAD DE LA INFORMACION

RESPONSABLE DE RESPONSABLE DE RESPONSABLE DE
SISTEMA SEGURIDAD ENS SEGURIDAD LOPD

ADMINISTRADORES DE SEGURIDAD

GRUPO DE SEGURIDAD DE LA INFORMACION




7.1. Junta de Gobierno.

La Junta de Gobierno de la Ciudad de Granada, mediante la aprobacion del presente Acuerdo,
asegura el compromiso de las autoridades del Ayuntamiento de Granada en la aplicacion del
Esquema Nacional de Seguridad.

Este compromiso se manifiesta mediante la aprobacién de la Politica de Seguridad de la
Informacién, asi como de todas aquellas modificaciones o actualizaciones de la misma que el
Comité Municipal de Seguridad de la Informacién pueda proponer, en el ambito de sus
competencias.

En materia de seguridad de la informacion, la Junta de Gobierno Local del Ayuntamiento de
Granada tiene las siguientes funciones:

* Aprobar la Politica de Seguridad de la Informacién del Ayuntamiento de Granada y
cualquier otra politica sectorial complementaria de la anterior que permita el
cumplimiento los esquemas nacionales de interoperabilidad y seguridad.

*  Constituir y realizar el nombramiento de los integrantes del Comité Municipal de
Seguridad de la Informacién (comité MSI).

+ Aprobar el desarrollo organizativo que permita el cumplimiento de los esquemas
nacionales de interoperabilidad y seguridad en el ambito de la organizacion municipal.

* Adoptar las medidas pertinentes, en materia de seguridad de la informacién, a
propuesta del Comité MSI.

7.2. Comité Municipal de Seguridad de la Informacién

Una vez aprobada la Politica de Seguridad de la Informacion se constituira el Comité Municipal

de Seguridad de la Informacion designado por la Junta de Gobierno Local.

El Comité MSI tiene las siguientes funciones:

: Elaborar y proponer las revisiones de la Politica de Seguridad de la Informacion del
Ayuntamiento de Granada, para su posterior aprobacion por la Junta de Gobierno
Local.
Elaborar y proponer el desarrollo normativo que permita el cumplimiento de los
esquemas nacionales de seguridad e interoperabilidad, en el ambito de la organizacién
municipal. Difundir los acuerdos aprobados por el Comité a toda la organizacion
municipal
Velar por el cumplimiento de la normativa de aplicacién legal, regulatoria y sectorial
referente a la seguridad de la informacién y a la proteccién de datos de caracter
personal.
Recabar de los Responsables de Seguridad informes relativos a incidentes de
seguridad y velar y facilitar los medios necesarios para su resolucion.
Recabar de los Responsables de los departamentos municipales informes regulares del
estado de seguridad de la informacién de la organizacion municipal y de los posibles
incidentes referentes a Tecnologias de Informacién y Comunicacion (TIC); trasladando
sus conclusiones a la Junta de Gobierno Local.
Coordinar las actuaciones de seguridad y dar respuesta a las inquietudes de seguridad
transmitidas a través de los responsables de los distintos departamentos municipales.
Promover la difusion y apoyo a la seguridad de la informacion dentro de la estructura
organica del Ayuntamiento de Granada. Velar porque la seguridad de la informacion
sea parte del proceso de planificacion de la organizacion municipal.
Llevar a cabo acciones de concienciacion, formacion y motivacién del personal
municipal afectado por esta Politica, sobre la importancia de lo establecido en el marco
de gestién de seguridad de la informacion y sobre su implicacion en el cumplimiento de
las expectativas de los departamentos municipales, usuarios y ciudadanos y la
proteccion de su informacion.
Promover inversiones de caracter horizontal para garantizar la disponibilidad de
recursos para atender a las diferentes necesidades de seguridad de la informacion.
Realizar propuestas de racionalizacion del gasto en materia de seguridad en la
utilizacion de medios electronicos.
Elaborar y proponer las politicas sectoriales que complementen a la politica de
seguridad de la informacion, en aras del cumplimiento de los esquemas nacionales de
seguridad e interoperabilidad. Sin animo de exhaustividad, al menos habran de ser
desarrolladas las siguientes:
. Politica de privacidad
. Politica de firma electrénica y certificados electronicos



. Politica de redes sociales
. Politica de gestién de documentos electrénicos

El funcionamiento de este Comité supone, al menos, el desempefio de los siguientes roles, que
tendran caracter permanente:
: Coordinador del Comité MSI
Responsable de Seguridad ENS
Responsable de Seguridad LOPD
Responsable de Sistemas
Responsable del area de recursos humanos
: Responsable del area juridica
Cuando lo justifique la complejidad de la materia a tratar, bien de la informacién o del servicio,
se pondran convocar a los distintos responsables del servicio y de la informacion afecta.
El Coordinador del Comité Municipal de Seguridad de la Informacién -que se correspondera con
un nivel jerarquico de Coordinador General- sera el responsable de impulsar la implementacion
de la presente Politica. En particular, el Coordinador del Comité MSI ejercera formalmente el rol
de Responsable de Seguridad de la Informaciéon segun lo previsto en el RD 3/2010 por el que
se regula el Esquema Nacional de Seguridad.

7.3.- Responsable de la Informacién y servicio

Es cada titular de la Direccion General o Gerente del Organismo Auténomo responsable de la
informacién afectada por la presente Politica de Seguridad de la Informacion, y que tiene la
potestad para decidir sobre la finalidad, contenido y uso de dicha informaciéon y de establecer
los requisitos de la informacion tratada en materia de seguridad en su ambito de actuacién. Sus
responsabilidades son las siguientes:

a) Determinar los niveles de seguridad de la informacion y del servicio tratada y mantener
estos niveles actualizados, valorando los impactos de los incidentes que afecten a la
seguridad de la informacion, conforme con lo establecido en el articulo 44 del ENS.

b) Realizar contando con la participacion del Responsable de Seguridad, los preceptivos
analisis de riesgos, y seleccionar las salvaguardas que se deban implantar.

c) Aceptar los riesgos residuales respecto de la informacion y servicios calculados en el
andlisis de riesgos.

d) Realizar el seguimiento y control de los riesgos.

e) Suspender, de acuerdo con el Responsable de Seguridad y del Sistema, la prestacion
de un servicio electrénico o el manejo de una determinada informacion, si es informado
de deficiencias graves de seguridad.

El Responsable de la Informacion y del servicio electronico afecto, remitira al Responsable de
Seguridad el resultado de las tareas realizadas en el ambito de estas responsabilidades, al
menos una vez al afio o a peticién del mismo, reportando el resultado en formato adecuado
para una integracion de la informacion.

7.4.- Responsable de Seguridad ENS.

Corresponde al nivel de una Direccion Ejecutiva u Operativa.

Formalmente, y con caracter de representacion del Ayuntamiento de Granada, la asuncion de
responsabilidades del rol de Responsable de Seguridad segun lo previsto en el RD 3/2010 por
el que se regula el Esquema Nacional de Seguridad, lo ejercera el Coordinador del Comité MSI.

El rol de Responsable de Seguridad ENS asumira las siguientes funciones desde un punto de
vista operativo y ejecutivo (no formal):

a) Asuncién de las funciones incluidas en los articulos 10, 27.3, 34.6, Anexo | (apartado
2.3) y Anexo Il (apartados 2.1.b y 2.2.b) del Real Decreto 3/2010 de 8 de enero por el
que se regula el Esquema Nacional de Seguridad.

b) Adicionalmente este perfil sera responsable operativo de todas aquellas cuestiones de
indole tecnoldgico en el marco de la seguridad de la informacion municipal

c) Promover la seguridad de la informacién manejada y de los servicios electrénicos
prestados por los sistemas de informacion.

d) Analizar y elevar al Comité Municipal de Seguridad de la Informacién toda la
documentacién relacionada con la seguridad de los sistemas de informacién para su
aprobacion.



e) Realizar el seguimiento y control del estado de seguridad de los sistemas de
informacion, verificando que las medidas de seguridad son adecuadas a través del
analisis de riesgos.

f) Apoyar y supervisar la investigacion de los incidentes de seguridad desde su
notificacion hasta su resolucion.

g) Elaborar informes periodicos de seguridad para el Comité Municipal de Seguridad de la
Informacién, que incluiran los incidentes mas relevantes de cada periodo.

h) Realizar o promover auditorias periédicas para verificar el cumplimiento de las
obligaciones en materia de seguridad de la informacion.

i) Determinar y establecer la metodologia y herramientas para llevar a cabo el andlisis de
riesgos.

En ningun caso estas funciones suponen una exoneracién de la responsabilidad que
corresponde al Responsable de la Informacion o Responsable del Servicio, asi como de las
obligaciones del personal.

7.5.- Responsable de Seguridad LOPD

Corresponde al nivel de una Direccién Ejecutiva u Operativa.

Formalmente, y con caracter de representacion del Ayuntamiento de Granada, la asuncion de
responsabilidades del rol de Responsable de Seguridad segun lo previsto en la Ley Organica
15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal, lo ejercera el
Coordinador del Comité MSI.

El rol de Responsable de Seguridad LOPD asumira las siguientes funciones desde un punto de
vista operativo y ejecutivo (no formal):
a) Asuncion de las funciones asignadas al Responsable de Seguridad en la Ley Organica
15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal y en el
Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Organica 15/1999, asi como las previstas en el Documento de
Seguridad del Ayuntamiento de Granada.
b) Adicionalmente este perfil sera responsable operativo de todas aquellas cuestiones de
indole juridico en el marco de la seguridad de la informaciéon municipal
En ningun caso estas funciones suponen una exoneracién de la responsabilidad que
corresponde al Responsable de la Informacion o Responsable del Servicio, asi como de las
obligaciones del personal.

7.6.- Responsable de Sistemas

Corresponde al nivel de una Direccién Ejecutiva u Operativa en el ambito de las Tecnologias de
la Informacién y de las Comunicaciones.

Sus funciones seran las siguientes:

a) Desarrollar, operar y mantener el Sistema de Informacién durante todo su ciclo de vida,
de sus especificaciones, instalacion y verificacion de su correcto funcionamiento.

b) Definir la topologia y sistema de gestion del Sistema de Informacion estableciendo los
criterios de uso y los servicios disponibles en el mismo.

c) Cerciorarse de que las medidas especificas de seguridad se integren adecuadamente
dentro del marco general de seguridad.

d) El Responsable del Sistema puede acordar la suspension del manejo de una cierta
informacion o la prestacion de un cierto servicio si es informado de deficiencias graves
de seguridad que pudieran afectar a la satisfaccién de los requisitos establecidos. Esta
decision debe ser acordada con los Responsables de la Informacion afectada, del
Servicio afectado y con el Responsable de la Seguridad antes de ser ejecutada.

e) Aplicar los procedimientos operativos de seguridad elaborados y aprobados por el
Responsable de Seguridad.

f)  Monitorizar el estado de la seguridad del Sistema de Informacién y reportarlo
periédicamente o ante incidentes de seguridad relevantes al Responsable de Seguridad
de la Informacion.

g) Elaborar los Planes de Continuidad del Sistema para que sean validados por el
Responsable de Seguridad de la Informacion, y coordinados y aprobados por el Comité
Municipal de Seguridad de la Informacién.



h) Realizar ejercicios y pruebas periddicas de los Planes de Continuidad del Sistema para
mantenerlos actualizados y verificar que son efectivos.

i) Elaborara las directrices para considerar la Seguridad de la Informacién durante todo el
ciclo de vida de los activos y procesos (especificacion, arquitectura, desarrollo,
operacion y cambios) y las facilitara al Responsable de Seguridad de la Informacion
para su aprobacion.

7.7.- Administrador de la Seguridad del Sistema
Corresponde al nivel de un empleado cualificado en seguridad informatica de sistemas. Podra
nombrarse como tal a varias personas para cada Sistema.

Sus funciones seran las siguientes:

a) La implementacion, gestién y mantenimiento de las medidas de seguridad aplicables
al Sistema de Informacién, bajo la coordinacion con el Responsable del Sistema.

b) Asegurar que los controles de seguridad establecidos son cumplidos estrictamente.

c) Asegurar que la trazabilidad, pistas de auditoria y otros registros de seguridad
requeridos se encuentren habilitados y registren con la frecuencia deseada, de
acuerdo con la politica de seguridad establecida por la Organizacion.

d) Aplicar a los Sistemas, usuarios y otros activos y recursos relacionados con el mismo,
tanto internos como externos, los Procedimientos Operativos de Seguridad y los
mecanismos Y servicios de seguridad requeridos.

e) Asegurar que son aplicados los procedimientos aprobados para manejar el Sistema
de informacion y los mecanismos y servicios de seguridad requeridos.

f) La gestidn, configuracion y actualizacién, en su caso, del hardware y software en los
que se basan los mecanismos y servicios de seguridad del Sistema de Informacion.

g) Supervisar las instalaciones de hardware y software, sus modificaciones y mejoras
para asegurar que la seguridad no esta comprometida.

h) Verificar y realizar el seguimiento de los cambios en la configuracion vigente del
Sistema de Informacion, garantizando que sigan operativos los mecanismos y
servicios de seguridad habilitados.

i) Informar a los Responsables de la Seguridad y del Sistema de cualquier anomalia,
compromiso o vulnerabilidad relacionada con la seguridad.

) Monitorizar el estado de la seguridad del sistema.

7.7.- Grupo de Seguridad de la Informacién

En el marco de la presente Politica, se constituye el grupo de seguridad de la informacién con el
objetivo de abordar operativamente y canalizar cualquier actividad, actuacién o incidente
relativo a la seguridad de la informaciéon municipal y darle respuesta eficaz y eficiente desde un
punto de vista multidisciplinar (tecnolégico, juridico, administrativo, etc..) o bien, caso de ser
necesario, darle traslado informado al Comité MSI.
El grupo de seguridad de la informacion esta constituido, al menos, por:

- Responsable de Seguridad ENS

- Responsable de Seguridad LOPD

- Responsable de Sistema

- Administradores de la Seguridad
Las funciones asociadas al grupo de seguridad de la informacién son:

a) Asistir y apoyar al Comité MSI en todas las tareas que le sean derivadas y
encomendadas.
b) Abordar cualquier actuacion en materia de seguridad de la informacién desde

una perspectiva multidisciplinar, integrando enfoques y medidas de seguridad
derivadas de la aplicacion del ENS y de la aplicacién de LOPD de forma
consensuada.

c) Investigar, analizar, disefiar, recomendar y apoyar la implementacion de las
mejores practicas de seguridad para las tecnologias de informacion, tanto de
infraestructura como de procedimientos, asi como medir su eficacia y
eficiencia.

d) Coordinar el proceso de administracion de incidentes de seguridad de la
informacién en el ambito de TI.



e) Aprobar los cambios en la configuracion vigente del Sistema de Informacion,
garantizando que sigan operativos los mecanismos y servicios de seguridad

habilitados.

f) Asesorar a las distintas areas del Ayuntamiento en materia de seguridad de la
informacién en el ambito de TI.

g) Coordinar las funciones de gestion de riesgos de tecnologias de informacion.

h) Investigar, analizar, evaluar, disefar, apoyar la implementacion y monitorizar

los procesos requeridos por el departamento de Tl, mediante la utilizacién de
las mejores practicas relacionadas con el aseguramiento de la calidad
informatica.

i) Llevar a cabo acciones de concienciacion, formacion y motivacion del personal
municipal afectado por esta Politica, sobre la importancia de lo establecido en
el marco de gestién de seguridad de la informacion y sobre su implicacion en el
cumplimiento de las expectativas de los departamentos municipales, usuarios y
ciudadanos y la proteccion de su informacion.

En el caso de conflicto entre los diferentes responsables que componen la estructura
organizativa de la Politica de Seguridad de la Informacidn, éste sera resuelto por el Comité
Municipal de la Seguridad de la Informacion atendiendo a las mayores exigencias derivadas de
la seguridad de la informacion.

8.- ANALISIS Y GESTION DE RIESGOS

8.1. Justificacion

Todos los sistemas sujetos a esta Politica deberan ser sometidos a un analisis y gestién de
riesgos, evaluando los activos, amenazas y vulnerabilidades a los que estan expuestos y
proponiendo las contramedidas adecuadas para mitigar los riesgos.

El analisis de riesgos sera la base para determinar las medidas de seguridad que se deben
adoptar ademas de los minimos establecidos por el Esquema Nacional de Seguridad, segun lo
previsto en el Articulo 6 del ENS.

8.2. Criterios de evaluacién de riesgos

Para la armonizacion de los anadlisis de riesgos, el Comité Municipal de Seguridad de la
Informacién establecera una valoracién de referencia para los diferentes tipos de informacion
manejados y los diferentes servicios prestados.

Los criterios de evaluacion de riesgos detallados se especificaran en la metodologia de
evaluacion de riesgos que elaborara la organizacién, basandose en estandares y buenas
practicas reconocidas.

Deberan tratarse, como minimo, todos los riesgos que puedan impedir la prestacion de los
servicios o el cumplimiento de la misién de la organizacién de forma grave.

Se priorizaran especialmente los riesgos que impliquen un cese en la prestacién de servicios a
los ciudadanos.

8.3. Directrices de tratamiento

El Comité MSI dinamizara la disponibilidad de recursos para atender a las necesidades de
seguridad de los diferentes sistemas, promoviendo inversiones de caracter horizontal.

8.4. Proceso de aceptacion del riesgo residual

Los riesgos residuales seran determinados por el Responsable de Seguridad de la Informacién.
Los niveles de Riesgo residuales esperados sobre cada Informacion tras la implementacién de
las opciones de tratamiento previstas (incluida la implantacién de las medidas de seguridad
previstas en el Anexo Il del ENS) deberan ser aceptados previamente por su Responsable de
esa Informacion.

Los niveles de Riesgo residuales esperados sobre cada Servicio tras la implementacion de las
opciones de tratamiento previstas (incluida la implantacién de las medidas de seguridad
previstas en el Anexo Il del ENS) deberan ser aceptados previamente por su Responsable de
ese Servicio.

Los niveles de riesgo residuales seran presentados por el Responsable de Seguridad de la
Informacién al Comité Municipal de Seguridad de la Informacién, para que éste proceda, en su
caso, a evaluar, aprobar o rectificar las opciones de tratamiento propuestas.

8.5. Necesidad de realizar o actualizar evaluaciones de riesgos

El analisis de los riesgos y su tratamiento deben ser una actividad repetida regularmente, segun
lo establecido en el Articulo 9 del ENS. Este analisis se repetira:



. Regularmente, al menos una vez al afo.

. Cuando se produzcan cambios significativos en la informaciéon manejada.

. Cuando se produzcan cambios significativos en los servicios prestados.

. Cuando se produzcan cambios significativos en los sistemas que tratan la informacion e
intervienen en la prestacion de los servicios.

. Cuando ocurra un incidente de seguridad que ocasione un perjuicio grave,
entendiéndose como tal lo especificado en el Anexo | del Real Decreto 3/2010, de 8 de
enero.

. Cuando se reporten vulnerabilidades que pudieran ocasionar perjuicios graves,
entendiéndose como tal lo especificado en el Anexo | del Real Decreto 3/2010, de 8 de
enero.

9.- DATOS DE CARACTER PERSONAL.

El Ayuntamiento de Granada trata datos de caracter personal. La relacién de ficheros creados e
inscritos en la Agencia Espafiola de Proteccion de Datos (AEPD) estan publicados en la
direccion de Internet: https://www.agpd.es;. Todos los sistemas de informacion del
Ayuntamiento de Granada se ajustaran a los niveles de seguridad requeridos por la normativa
para la naturaleza y finalidad de los datos de caracter personal detallados en su
correspondiente Documento de Seguridad.

10.- OBLIGACIONES DEL PERSONAL

Todos los miembros de la organizacién municipal y las empresas y personas terceras que
realicen servicios de cualquier clase contratados por el Ayuntamiento de Granada o que de
alguna manera se presten bajo el control y/o la direccion del Ayuntamiento tienen la obligacion
de conocer y cumplir esta Politica de Seguridad de la Informacion y la Normativa de Seguridad,
que sera trasladada a través de los Departamentos Municipales quienes deberan disponer los
medios necesarios para que ésta llegue a los afectados.

Se establecera un programa de concienciacion continua dirigido a todos los miembros del
Ayuntamiento de Granada, en particular a los de nueva incorporacion.

El personal debera usar los procedimientos de notificacion de incidentes de seguridad
habilitados a tal efecto, en caso de detectar un posible incidente.

Las personas con responsabilidad en el uso, operacion o administracion de sistemas de
informacion recibiran formacion para el manejo seguro de los sistemas.

11 TERCERAS PARTES

Cuando el Ayuntamiento de Granada preste servicios a otros organismos o maneje informacion
de otros organismos, se les hara participes de esta Politica de Seguridad de la Informacién, se
estableceran canales para el reporte y coordinacion de los respectivos Comités de Seguridad
de la Informacién y se estableceran procedimientos de actuacién para la reaccién ante
incidentes de seguridad.

Cuando el Ayuntamiento de Granada utilice servicios de terceros o ceda informacién a terceros,
se les hara participes de esta Politica de Seguridad y de la Normativa de Seguridad que atafia
a dichos servicios o informacion. Dicha tercera parte debera aceptar el quedar sujeta a las
obligaciones establecidas en dicha normativa, pudiendo desarrollar sus propios procedimientos
operativos para satisfacerla. Se estableceran procedimientos especificos de reporte y
resolucion de incidencias. Se garantizara que el personal de terceros esta adecuadamente
concienciado en materia de seguridad, al menos al mismo nivel que el establecido en esta
Politica.

Cuando algun aspecto de la Politica no pueda ser satisfecho por una tercera parte segun se
requiere en los parrafos anteriores, se requerira un informe del Responsable de Seguridad que
precise los riesgos en que se incurre y la forma de tratarlos. Se requerira la aprobacién de este
informe por los responsables de la informacion y los servicios afectados antes de seguir
adelante.

12.-REVISION.

El Comité Municipal de Seguridad de la Informacion revisara anualmente la Politica de
Seguridad de la Informacion o cuando exista un cambio significativo que obligue a ello. La
propuesta de revision, en su caso, sera aprobada por la Junta de Gobierno de la Ciudad de
Granada y difundida para que la conozcan todas las partes afectadas.”



