CENTRO DE PROCESO DE DATOS

Asunto: Mantenimiento y soporte del software y asistencia técnica
de las aplicaciones y extensiones de software libre integradas en la
plataforma ePULPO

1.- OBJETO

Es propésito de este documento solicitar la tramitaciéon de un expediente de
contratacion del mantenimiento y soporte del software, asi como la
asistencia técnica de las aplicaciones y extensiones (plugins) de software
libre integradas en la plataforma ePULPO, en su modalidad de
procedimiento abierto.

2.- JUSTIFICACION DE LA CONTRATACION

Se justifica por la necesidad del mantenimiento y soporte de la plataforma
ePULPO ya que desde el afio 2014 se adquirié a la empresa INGENIA e
implanté para dar soporte de forma integrada a la organizacion de la
seguridad de la informacion, por otro lado también contempla la asistencia
técnica para eventuales ampliaciones que se estime necesario abordar.

3.- SOBRE LA PLATAFORMA EPULPO

ePULPO es una integracion -realizada por la empresa Ingenia- de una serie
de aplicaciones Open Source con algunos desarrollos propios de dicha
empresa que cubre todo el abanico de necesidades en cuanto a la gestion la
seguridad de la informacion: inventariado y gestion de activos, andlisis y
gestion de riesgos, gestion de planes de accidon, generacion de informes,
comunicacion de equipos de trabajo, gestion documental, formacién y
cuadro de mandos para la medicion de objetivos.

Las principales funcionalidades de ePulpo son:

¢ Una unica plataforma para gestionar, de forma global y centralizada,
la seguridad de la informacién que abarca los requisitos de LOPD,
SGSI, ENS, ITIL, PCI-DSS.

¢ Identificacion y gestidon Unica de usuarios (Single sign-on).
Inventariado automatico de activos (hardware y software): a través
de SNMP o mediante el despliegue de agentes en los equipos
informaticos. Inventariado manual para activos tanto materiales
como inmateriales.

e Gestion de activos: Administracion y gestion del inventariado de
activos, proveedores, contratos y reservas. Registro, control y
gestion de incidencias centralizado, notificadas a través de web y
correo electronico.

e Andlisis y gestion de riesgos: Mediante la integraciéon con PILAR,
basada en la metodologia MAGERIT (valoraciéon de los activos,
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amenazas, vulnerabilidades y salvaguardas, gestion e informes de
impacto, riesgos y continuidad de operaciones).

Gestion documental: Gestion de la documentacion, definicion de
responsabilidades y accesos, workflow para tramitaciéon, aprobaciéon y
difusién de documentos.

Generacion de informes personalizados: Documento de Seguridad de
la LOPD, Plan de Adecuacion al ENS, o cualquier otro informe que
defina el usuario mediante un editor WYSIWYG. o Comunicacion de
equipos de trabajo: Foros.

Gestion de planes de acciéon: Planificacion y ejecucion de proyectos y
planes para el tratamiento de riesgos o la adecuacion.

Cuadro de mandos: Métricas e indicadores para la medicion de planes
y objetivos.

Formacion: Plataforma de concienciaciéon y formacion, cuestionarios

de evaluacion y examenes de acreditacion.

Funcionalidad

Plataforma ePulpo

DRUPAL

Gestiéon de Activos

GLPI y plugins

Gestion de Incidencias GLPI
Andlisis y Gestidon de Riesgos PILAR
Gestiéon LOPD GLPI
PILAR
Jasper Report
Alfresco
Cuadro de Mandos, Métricas e Indicadores DRUPAL
Plataforma ePulpo DRUPAL

Generacién de Informes

Teleformacién Moodle
Dichas aplicaciones de Software libre son:

Aplicacion Version Licencia

GLPI 0.84.5 GNU/GPL version 2
OCS Inventory 2.1.2 GNU/GPL version 2
Alfresco 3.4d Community | GNU/GPL version 2
DotProject 2.1.5 BSL GNU/GPL version 2
Moodle 2.0.3+ GNU/GPL versioén 3
Drupal 6.22 GNU/GPL version 2
Jasper Reports 4.6.0 GNU/GPL version 2
Fusionlnventory 0.84+3.5 GNU/GPL version 2

Aplicacion de software libre

OCS Inventory NG

Jasper Reports
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GLPI es una de las herramientas integradas en ePulpo para facilitar la
gestion de activos y la gestion de incidencias y peticiones de servicio.

Las extensiones o plugin instalados en GLPI de Epulpo es:
PLUGINS GLPI con licencia GLPv2 integrados en ePulpo

Plugin Version Licencia Autor
Xavier Caillaud, Remi Collet, Nelly Mahu-
Arquitecturas de Red 2.1.0 GPLv2+ Lasson, Sebastien Prudhomme
Behaviours 0.84.3 AGPLv3+ Remi Collet, Nelly Mahu-Lasson
Campos Oregon State Data Center, Nelly Mahu
Personalizados 1.5 GPLv2+ Lasson, Dennis Ploeger, Dethegeek
Cuadro de Mandos 0.6.2 GPLv2+  Stevenes Donato
Fusionlnventory 0.84+3.5 AGPLv3+ David DURIEUX & Fusionlnventory team
Walid Nouh, Remi Collet, Nelly Mahu-Lasson,
Importacion de archivo 2.3.1 GPLv2+  Xavier Caillaud
Dévi Balpe, Remi Collet, Nelly Mahu-Lasson,
Imprimir a pdf 0.84.2 GPLv2+ Walid Nouh
Informes 1.7.0 GPLv2+  Nelly Mahu-Lasson, Remi Collet, Walid Nouh
Remi Collet, Nelly Mahu-Lasson, David
OCS Inventory NG 1.0.2 GPLv2+ Durieux, Xavier Caillaud, Walid Nouh
Plugin Helpdeskrating 1.1.1 LGPLv3+ Christian Deinert
Proyecto 1.4.1 GPLv2+ Infotel & David DURIEUX
AL-Rubeiy Hussein, Xavier Caillaud, Nelly
Vista en arbol 1.6.2 GPLv2+  Mahu-Lasson

Plugins GLPI desarrollados por Ingenia, S.A.

Plugin Version Licencia Autor

Activos Genéricos 2.0 Ingenia S.A.
Actualizar lugar y red en Glpi 1.0 Ingenia S.A.
Asignar centros en OCS 1.0 Ingenia S.A.
Capas y Grupos 2.0 Ingenia S.A.
Clases de Activos 2.0.0 Ingenia S.A.
Dependencias 2.0.0 Ingenia S.A.
Evaluacion 2.0.0 Ingenia S.A.
Exportar activos 2.0.0 Ingenia S.A.
LOPD 2.0 Ingenia S.A.
Security domains 2.1 Ingenia S.A.
Valoracion 2.0.0 Ingenia S.A.
Vulnerabilidades Software 2.0 Ingenia S.A.
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Los mddulos y funcionalidad de ePulpo que cuentan con desarrollo propio de
INGENIA, S.A. son:

+ Sistema CAS
* Gestor de contenidos Drupal (desarrollos propios de INGENIA):
- Gestion de Métricas y Cuadros de Mandos
- Tema propio Pulpo
- Cierre seguro de sesion, servidor web y script de salida
- Precarga de sesiones de Alfresco y GLPI
* Gestion de Activos y Tickets GLPI (desarrollos propios de INGENIA):
- Integraciéon con PILAR:
Activos Genéricos
Dominios de Seguridad
Clases de activos
Dependencias
Evaluacion
Valoracion
Grupos de activos
Capas de activos
Exportacion
- Funcionalidades adicionales:
Vulnerabilidades SW
e LOPD
* Gestor Documental Alfresco (desarrollos propios de INGENIA):
- Nuevo filtro CAS para alta de usuarios automatica
- Nuevo disefio sin opcion de logout
» Gestion de Proyectos dotProject (desarrollos propios de INGENIA):
- Adaptacion CAS
- Nuevo disefio sin opcién de logout
* Formacion y Concienciacion Moodle (desarrollos propios de INGENIA):
e Adaptacion CAS
¢ Nuevo disefio sin opcion de logout

ALCANCE

El mantenimiento de las aplicaciones y plugins de software libre
integradas en la plataforma ePULPO contemplara: mantenimiento
correctivo, actualizaciones de la herramienta y del manual de usuario.
Su alcance abarcara todas las versiones de aplicaciones de software
libre excluyendo aquellos plugins y funcionalidades que sean
propiedad de Ingenia, S.A.
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El mantenimiento correctivo gestionara y resolvera las incidencias
que se planteen, cumpliendo con el acuerdo de nivel de servicio
(SLA), en cuanto a perfiles implicados y tiempo invertido, que se
indicara en el correspondiente apartado.

Las actualizaciones software supondran el suministro de nuevas
versiones y releases de las aplicaciones objeto de este contrato,
incluirdan actualizaciones, correcciones y mejoras de los productos que
lo componen.

El manual de usuario sera debidamente actualizado conforme se
produzca la liberacion de nuevas versiones del software ePULPO, se

suministrara en formato digital.

4.- PRESCRIPCIONES TECNICAS

a. Acuerdo de nivel de servicio (SLA)

Segun la tabla siguiente:

Cobertura horaria

Tiempo |Tiempo Tiempo resolucion
respuesta | diagndstico

Horario de
servicio

NBD <=5 dias |En la siguiente version/release de e-pulpo

NBD (Next Business Day) : Siguiente dia laboral.

Dias: se refiere

a dias laborables.

b. Gestién del servicio del mantenimiento correctivo

Se estableceran los canales apropiados para la comunicacion y registro de
la incidencia: teléfonos y plataforma para su reporte y seguimiento (gestion
de tickets), etc. Se habilitara debidamente a los usuarios que se
identifiguen del ayuntamiento para el acceso a dicha herramienta, para
establecer su prioridad y categorizacion.

Los estados en los que podra encontrarse una incidencia, seran al menos:

Estado Descripcion

Abierta Estado inicial, el Ayuntamiento ha reportado la incidencia

En estudio Ya ha sido asignada a un técnico por el coordinador técnico, y esta
procediendo a su evaluaciéon para su resolucion.
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En curso El técnico ha iniciado el desarrollo de la incidencia
Esperando El técnico solicita informacion adicional al usuario del Ayuntamiento que
respuesta reporto la incidencia.

Ayuntamiento

Resuelta Ha sido subsanada por parte del técnico, queda pendiente de ser
verificada por el usuario del Ayuntamiento.

Reabierta Una vez verificada por el usuario, estima que no esta resuelta.

Cerrada El usuario da por concluida la incidencia tras comprobar que ha sido

resuelta.

c. Condiciones del mantenimiento correctivo

La actuacion se caracteriza desde el punto de vista técnico por el servicio de
mantenimiento y asistencia técnica especializada para ampliacion de nuevas
funcionalidades que se estime necesario incluir en la plataforma software
ePULPO, teniendo en cuenta los siguientes aspectos:

Adaptaciones por cambios en la Normativa. Cada vez que se
publiquen nuevas

disposiciones legales de obligado cumplimiento, la empresa
adjudicataria desarrollara las adaptaciones pertinentes en el Producto
y pondréa a disposiciéon de la Entidad las versiones adaptadas.
Mantenimiento correctivo. Se corregiran las incidencias o errores en
el producto que impidan o afecten al uso normal del aplicativo. La
prioridad ser& establecida en funcién de la importancia o gravedad de
la incidencia.

Asistencia especializada para la resolucion de dudas, o incidencias. Al
menos se contara con un servicio de asistencia telefénica desde las
8:30 a las 15:00 horas y de 16:30 a 19:00 horas en horario de
invierno. En horario de verano (comprendido entre 16 de junio a 15
de septiembre) el horario sera de 8:00 a 15:00 de lunes a viernes.
Revision y correccién de posibles inconsistencias en los datos
provocadas por un incorrecto funcionamiento de cualquiera de los
modulos del producto, o en su caso derivadas de la migracion de
datos.

Conexion telematica para la resolucion de los problemas online, en
caso necesario, la presencia debe ser “in situ”.

Se dispondra de una plataforma para reportar las incidencias que
puedan producirse, conociéndose en todo momento la situacion de su
tramitacion. Cuando se produzca un cambio de estado sera notificado
por correo electrénico.
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¢ Se dispondra de una bolsa de 75 horas de asistencia técnica por cada
aflo, para actuaciones: formativas, de consultoria, parametrizacion,
configuracion, auditoria de despliegue, etc. Por tanto su gestion sera
bajo demanda, y solo se liquidaran, por tanto, en el caso de su
realizacion.

d) Metodologia

En cuanto a la implementacion de las adaptaciones y modificaciones, se
seguird una metodologia de ciclo de vida del software y, al menos, se
abordara:

Gestion del equipo de trabajo

Andlisis funcional

Codificacion

Pruebas

Empaquetado del desarrollo

Puesta en produccion

Pruebas de validacién en ePULPO cliente
Documentacion: manual de usuario

Jornada en cliente de verificacibn de las funcionalidades

implementadas

5.- ENTREGABLES

Toda la documentacién generada para la realizacion de cada una de las
tareas descritas en este pliego debera ser entregada al Ayuntamiento de
Granada, del mismo modo que cualquier otro elemento resultante del
desarrollo del software (modelos de datos, de procesos, diagramas de
clases, arquitectura fisica, programas ejecutables, codigo fuente, etc.), asi

como toda

la documentacion asociada (consultoria, andlisis, disefio,

documentos de gestion de proyecto, documentos de formacioén, divulgacion,
comunicacion, gestion del cambio, etc.).

6.- DURACION DE CONTRATO

La duraciéon del presente contrato es por un periodo de cuatro afos,
pudiéndose prorrogar dos afios mas por mutuo acuerdo de las partes
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7.-MODIFICACIONES DEL CONTRATO

Una vez formalizado el contrato, y atendiendo a las necesidades que se
produzcan, sera posible modificar el mismo, ya sea por incremento o
decremento de funcionalidad, tanto al alza como a la baja, no pudiendo
superar en ningun caso dicha modificacion el 30% del precio del mismo, sin
derecho alguno de la adjudicataria a reclamar ninguna indemnizacion.

8.-TIPO DE LICITACION
El importe del contrato se desglosa de la forma siguiente:

Concepto Importe
Servicio de mantenimiento y soporte ePULPO 4.225,00 €
Bolsa de 75 horas de asistencia técnica 3.675,00 €
especializada de ePULPO (SLA 8X5XNBD)

Base Imponible 7.900,00 €
219% IVA 1.659,00 €
Total 9.559,00 €

(*) La hora de asistencia técnica se facturard a medida que se vaya consumiendo a
razén de 49,00€ + IVA.

El presupuesto asciende a la cantidad de siete mil novecientos (7.900,00
€), siendo el IVA repercutido del 21% por una cantidad de mil seiscientos
cincuenta y nueve euros (1.659,00 €) y por tanto, la cantidad total del
mismo es de nueve mil quinientos cincuenta y nueve euros (9,559,00 €) por
afo.

9.-IMPUTACION PRESUPUESTARIA

Esta actuacion puede imputarse a la partida de Mantenimiento de Software
0607-92006-21601 por la cantidad de 5.112,25 € iva incluido y a la de
Servicios profesionales 0607 92006 2270610 por la cantidad de 4.446,75€
iva incluido del presupuesto de 2016.

10.- CLAUSULAS DE CONFIDENCIALIDAD

Al objeto de proteger los datos de caracter personal de los ficheros de
titularidad municipal y dar cumplimiento a la normativa vigente sobre
proteccion de datos, la ejecucion de este contrato, se procedera a la firma
del correspondiente formulario cuyo modelo figura en el Documento de
Seguridad del Ayuntamiento de Granada, en su Anexo VI, denominado
modelos de contratos de servicios con tratamiento de datos de caréacter
personal con el tipo 3. En relacion a los ficheros asociados a este contrato
ver anexo |.
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11.- FACTURACION

El precio de este servicio se facturarA por periodos vencidos
trimestralmente, al final del periodo.

12.- RESPONSABLE DEL CONTRATO.
El Director General de Nuevas Tecnologias, Organizacion y Calidad.

13.- CONTENIDO DE LAS OFERTAS
Las ofertas contendran:

1) La propuesta econdmica, incluyendo el desglose de los apartados
siguientes:

e Servicio de mantenimiento y soporte ePULPO

« Bolsa de 75 horas de asistencia técnica especializada de ePULPO (SLA
8X5XNBD)

I1) Memoria técnica que incluira:

a) Descripcion detallada de la funcionalidad provista para el
mantenimiento

b) Condiciones en la prestacion del servicio de mantenimiento tales
como sistemas de control de incidencias y medicion de la calidad del
servicio, etc. todo ello alineado con las establecidas en el apartado 4 de este
pliego.

c) Determinacion del acuerdo sobre el nivel de servicio (SLA)
incluyendo los horarios de atencion, etc.

14.- CRITERIOS DE VALORACION

Los criterios de valoracion para la resolucién del concurso regulado en este
pliego son:

- Precios ofertados.......cocoooeeeeiiiiiiiiiiie e 60 puntos
La distribucion de la puntuacion se realizara de la siguiente forma:
- Mantenimiento y SOPOrte........cccccvvveeereiiiiiennnenn. hasta 50 puntos
- Asistencia técnica especializada....................... hasta 10 puntos

La puntuacion se otorgara en base a la siguiente férmula:
Y= M(X1 - X) / (X1 - X2)

Siendo:

9
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Y: puntuaciéon obtenida por la oferta que se valora.
M: maxima puntuacion a otorgar.

X: precio ofertado a valorar.

X1: precio de licitacion.

X2: precio més bajo ofertado.

Se otorgaran 0 puntos a la que iguale el tipo de licitacién, y no se admitiran
ofertas con precios superiores al establecido como tipo.

b) La memoria técnica tendra un valor maximo de 40 puntos.
Asignandose de la forma siguiente:

Apartado a) maximo de 25 puntos, y determinara el conocimiento sobre las
aplicaciones e integraciones realizadas objeto del mantenimiento.

Apartado b) maximo de 10 puntos en funcion de las condiciones en la
prestacion del servicio.

Apartado c) maximo de 5 puntos, en funcion del nivel de servicio propuesto.
Solo se valorara si mejora al indicado en el presente pliego en el apartado
4. Se aplicara una regla de tres inversa, dando méaximo valor a la oferta con
mejor nivel de servicio.

Granada, 12 de Mayo de 2016
LA SUBDIRECTORA DE CALIDAD Y SEGURIDAD TECNOLOGICA

Fdo.: Carmen M2 Prados Peina

VoBe

EL DIRECTOR GENERAL DE NUEVAS TECNOLOGIAS,

ORGANIZACION Y CALIDAD

Fdo.: Ignacio Flores Arcas

Sr. Director General de Contratacion
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